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Vorteile der Cluster-Technologie

Ausfalle nicht tolerieren

Die auf dem Markt verfiigbaren Cluster-Lésungen richten sich keineswegs nur an ganz groe Unter-
nehmen oder ausschlieBlich an sicherheitsrelevante Bereiche. Auch kleinere Unternehmen kénnen
sich kaum Ausfélle leisten. Natiirlich ist es immer eine Frage der Branche und letztlich auch eine Frage
der VerhdltnismaBigkeit, wie zeitkritisch und somit kostenintensiv sich die eine oder andere Ausfall-
situation auswirkt. Aber selbst weniger kritische Ausfille konnen durchaus unangenehme finanzielle
Folgen mit sich bringen, die die Investitionskosten eines Clusters bei weitem iibertreffen.

pische Einsatzgebiete von Clu-
stern finden sich im Rettungswe-

sen, im Zahlungsverkehr, bei Zu-
gangskontrollen und bei unternehmens-
kritischen Diensten. Ein Cluster-Projekt
aus der Praxis der Geva-Beratung be-
trifft beispielsweise das kommunale
Metzwerk einer Feuerwehr-Leitstelle.
Hier mufite die Alarmierung und die
Verwaltung der eingehenden Meldun-
gen stets sichergestellt sein. Ein anderes
Beispiel findet sich im Interbanken-Zah-
lungsverkehr, wobei sehr hohe Geldbe-
trige zeitkritisch transferiert werden
miissen und eventuelle Ausfille zu
empfindlichen Zinsverlusten fithren.
Auch beim Kreditkartengeschift mit ex-
trem hohen Transaktionen muf eine
Ausfallsicherheit rund um die Uhr be-
stehen. Nicht geringer, wenn auch weni-
ger zeitkritisch, sind die Forderungen ei-
nes Providers, der Hunderte von Web-
Seiten seiner Kunden ins Internet stellt.
AuBerst ungliicklich wire auch eine
Ausfallsituation im Falle einer Zugangs-
kontrolle. Das System schlieft aufgrund
eines Ausfalles einen Zugangsberechtig-
ten aus nach dem Motto: Im Zweifelsfall
bleibt die Tiir geschlossen. Selten kann
hier mit Standardkonzepten oder -konfi-
gurationen operiert werden, schon gar
nicht beim Ausfall unternehmenskriti-
scher Dienste. Es wird eine eingehende
Analyse der miglichen Fehlersituatio-
nen und deren Bewertung nidtig,
Ausfille aufgrund von Defekten sind
aber nicht die einzige Quelle von Stand-
zeiten. Standzeiten aufgrund von War-
tungsarbeiten sollten ebenso wie die, die
auf Defekte zuriickzufithren sind, auf
ein Minimum reduziert werden. Ande-

rerseits bieten Cluster den Vorteil, dai
der vermehrte Hardwareaufwand sich
gegebenenfalls auch in hihere Lei-
stungsfihigkeit umsetzen ligt, das heiBt
Cluster sind leichter skalierbar als nor-
male Systeme.

Die Definition des Waortes Cluster ist
in der Fachliteratur nicht eindeutig. Al-
len Definitionsversuchen ist gemein-
sam, daf eine Gruppe von unabhingi-
gen Rechnern sich wie ein einzelner ver-
halten soll. Die Rechner im Cluster wer-
den als Knoten und die Kommunikati-
onsverbindungen zwischen diesen Kno-
ten als Interconnect bezeichnet,

Dem Benutzer gegeniiber erscheint
der Cluster als ein oder mehrere Server,
die im Netzwerk ihre Dienste wie z.B.
Datei- und Druckdienste zur Verfii-
gung stellen. Dabei werden die Not-
wendigkeiten fiir den Betrieb des jewei-
ligen Dienstes in einzelne Teile, die so-
genannten Ressourcen, zergliedert. Ty-
pische Beispiele fiir Ressourcen sind
Plattenspeicher,  Netzwerkadressen,
MNetzwerknamen und natiirlich der
Dienst selber. Die einzelnen Ressour-
cen, die zur Bereitstellung eines Dien-
stes notwendig sind, werden in einer
Ressourcengruppe  zusammengefafit,
Eine Ressourcengruppe gehiirt jeweils
nur zu einem Knoten des Clusters. Mit-
tels entsprechender Ressourcen kinnen
virtuelle Server fiir die Dienste inner-
halb einer Gruppe erzeugt werden.
Uber diese virtuellen Server greifen die
Benutzer auf die Dienste zu. Fillt nun
ein Knoten des Clusters aus, so wan-
dern die Ressourcengruppen des aus-
gefallenen Knotens zum {iberlebenden
Knoten hiniber. Somit wird die Ver-

figbarkeit der zugehirigen Dienste
wieder hergestellt.

CLUSTER-TECHNIK
ZAHLT SICH AUS

Dak die Cluster durchaus eine Da-
seinsberechtigung haben, machen die
folgenden f.]'bl:rll:gungcfn deutlich. Ein-
leuchtend ist sicherlich, daff ein norma-
ler Server mit den zuvor geschilderten
Anforderungen der Hochverfiigbarkeit
tiberfordert ist. Dies trifft auch auf Ser-
ver mit einer RAID-Lésung (RAID = Re-
dundant Array of Inexpensive Disks)
mit redundanten Controllern und Netz-
teilen zu. Obwohl sie in der Lage sind,
den Ausfall von Festplatten und auch
von Metzteilen oder Controllern zu
kompensieren, versagen sie, wenn zen-
trale Komponenten wie Mainboard,
CPU, Arbeitsspeicher oder Netzwerk-
verbindungen ausfallen. Dies ist unpro-
blematisch beim Einsatz eines Clusters,
da mehrere unabhingige Rechner zur
Verfiigung stehen und so ein zweiter
Rechner die Aufgaben des ausgefalle-
nen iibernimmt. Natiirlich existieren
noch weitere Methoden, um die Verfiig-
barkeit zu steigern. So haben sich hier
die diversen Techniken und Verfahrens-
weisen auf dem Sektor der Server-Spie-
gelung, z.B. mit »Novell 5FT 3«, be-
wihrt. In Extremfillen und bei Echtzeit-
systemen bieten TMR-Systeme (Triple
Modular Redundancy) eine noch hihere
Verfiigharkeit von anndhernd 100%. Sie
werden eingesetzt in Flugzeugiiberwa-
chungssystemen, Flugzeugsteuerungen,
Atomkraftanlagen usw. Doch diese sind
hier nicht Gegenstand der Betrachtung
und auBerdem sprengen sie fiir weniger



kritische Fehlerfille den Kostenrahmen.

Zweiter Pluspunkt der Cluster ist die
angesprochene hihere Skalierbarkeit.
Die Tatsache, daf mehrere Rechner zu-
sammengeschaltet werden, bietet die
Maglichkeit, die Rechenleistung parallel
zu nutzen oder auch so gezielt zu vertei-
len, daB insgesamt eine hihere Effizienz
im Vergleich zu gespiegelten Servern
zustande kommt.

Zur Veranschaulichung des Cluster-
Prinzips mag auch die Grafik dienen.
Diie beiden Knoten, also Rechner, sind
tiber SCSI-Busse mit den externen RAID-
Controllern verbunden, so daf beide
Server auf die Datenbestinde zugreifen
kinnen. Ausfallen kann im Prinzip jede
dargestellte Komponente, angefangen
vom Netzwerk selbst, den Knoten, Netz-
werkkarten,  Netzwerkverbindungen
usw. Auch eine Komponente des RAID-
Systems kann seinen Dienst versagen.
Durch die redundante Anordnung
bleibt immer ein alternativer Bearbei-
tungspfad bestehen. Wichtig ist es, sich
beim Einsatz der Cluster-Technik zu
vergegenwirtigen, da@ hierbei nicht -
wie beispielsweise bei TMR-5ystemen -
parallel gearbeitet wird. Vielmehr wird
eine Fehlersituation erkannt und durch
Umleiten der Anfragen wird sicherge-
stellt, daB weiterhin der Betrieb aufrecht
erhalten bleibt, so daf z.B. ein zunichst
gescheiterter Zugriff im Wiederholungs-
fall erfolgreich durchgefithrt werden
kann. Dieser Umstand macht sehr deut-
lich, daé eine 100%ige Verfiigbarkeit bei
Clustern nicht erreicht werden kann. Ei-
ne minimale Verzogerung verbleibt, sie
kann durch entsprechend geschickte
MaBnahmen im Bedarfsfall reduziert
werden. Daher haben Cluster-Anbieter
auch nicht den Ehrgeiz, ihre Systeme als
Echtzeitsysteme einzusetzen.

Eine Ausfallzeit um eine Sekunde
kann durchaus mit Cluster-Technik rea-
lisiert werden. Der hierzu erforderliche
Aufwand - hard- und softwaretechnisch
~ ist abhingig von der jeweiligen An-
wendung und der maximal zulissigen
Ausfallzeit. Mit dem Eintritt einer Aus-
fallsituation und der daraufhin automa-
tisch erfolgenden Korrektur muf nicht
zwingend eine Mehrbelastung des iiber-
lebenden Knotens einhergehen. Das
hingt von der Konzeption des Clusters
ab. Darf auf keinen Fall eine Performan-
ceeinbule zustande kommen, so bleibt
der zweite Knoten bis zum Ausfall inak-
tiv. Kinnen aber gewisse EinbuBen in

Kauf genommen werden, so kann der
zweite Knoten durchaus mit weniger re-
levanten Aufgaben wéihrend seiner
Wartezeit versehen werden.

INDIVIDUELLE ANFORDERUNGEN
BERUCKSICHTIGEN

Um nun sinnvolle Cluster-Konzepte
zu erarbeiten, die einerseits unterneh-
menskritische Ausfille abfangen und
andererseits »bezahlbar« bleiben, bedarf
es einiger grundlegender Kenninisse
beispielsweise liber Massenspeichersy-
steme, SCSI und RAID. Doch leider rea-
chen diese kaum aus, um in konkreten
Projekten kurzfristig erfolgreich zu sein.
Wie bei vielen Dingen ist es mitentschei-
dend, Erfahrungswerte aus der Praxis
einfliefen zu lassen. Hierzu gehirt die
Einschitzung iiber GriBenordnungen
von Belastung und Ausfallzeit, hard-
und softwaretechnische Kompatibi-
lititsfragen, Alarmierungs- und Proto-
kollierungskonzepte. Da durch die hohe
Systemverfiigbarkeit im Cluster ein Feh-
ler im Idealfall nicht augenscheinlich
wird, kinnte er unbemerkt bleiben.
Doch es ist zwingend notwendig, diese
Fehler zu erfassen, zu bewerten und in
Zukunft generell auszuschliefen,

Wie kinnen Routinen zur Fehlerbe-
hebung und Alarmierung eingebunden
werden? In manchen Fillen miissen
letztlich auch manuelle Eingriffe erfol-
gen, so zum Beispiel der Austausch ei-
ner Netzwerkkarte, Weiterhin gilt es zu
priifen, ob die betroffenen Softwaresy-
steme, System-, Standard- und eigene
Applikationen, unmittelbar  cluster-
fihig sind und welche Anderungen in
den Applikationen gegebenenfalls zu
erfolgen haben. Beispielsweise verhal-
ten sich unter dem Betriebssystem Win-
dows NT die wenigsten Softwarepro-
dukte in einer Cluster-Umgebung wie
gewiinscht. So gilt es auch, bestimmte
Programme in ihrem Verhalten auf die
Anforderungen des Clusters und des
Kunden abzustimmen.

Bei dieser Vielfalt der zu beriicksich-
tigenden Kriterien bei einer Cluster-In-
stallation wird die zégerliche Verbrei-
tung von Clustern verstindlich, denn
fiir den Unbedarften eriffnet sich ein
fast unbegrenztes und schwer zu iiber-
schauendes Betitigungsfeld. Das Risiko
einer miglichen Falschdimensionie-
rung, der funktionalen Unvollstindig-
keit eines Clusters sowie die Gefahr ei-
ner Fehlinvestition iiberschatten den Be-

darf, unternehmenskritische Ausfille
abzusichern. Gehandelt wird nach dem
Motto »Never touch a running system.
Die Ausbildung eigener Mitarbeiter ist
den Systemhausern oftmals zu kostspie-
lig, und sie trauen sich daher nicht an die
im Vergleich zu Standard-Servern auf-
wendigen Cluster-Projekte heran.

HERSTELLERNEUTRALE
CLUSTER-BERATUNG

Vor diesem Hintergrund hat die Ge-
va, die bereits seit Jahren im Bereich
der RAID-5Systeme agiert, eine Cluster-
Marketingstrategie entwickelt und den
Drienstleistungsbereich  Cluster-Tech-
nologicheratung  eingefithrt.  Diese
Dienstleistung richtet sich an den Fach-
handel, System- sowie Softwarehiduser
und umfaft Workshops zur Erlangung
der Grundkenntnisse, Erstellung von
Konzepten, Teststrategien und Notfall-
plinen, Cluster-Administrierung so-
wie  Cluster-Technik.  Weiterhin
schliefen sie die konkrete Unterstiit-

Dem Benutzer gegeniiber erscheint der Clu-
ster als ein oder mehrere Server, die Im Netz-
werk ihre Dienste zur Verfiigung stellen.

zung im Anwendungsfall, neutrale
Hardware- und Softwareberatung so-
wie Entwicklungsunterstiitzung bei
Applikationssoftware mit ein. Sup-
port- und Wartungsvertrage mit einer
vom Kunden gewiinschten Grifenord-
nung bis hin zum Outscourcing der
Cluster-Administration runden das
Serviceangebot ab. Somit kiinnen dem
Endkunden optimale Ldsungen pri-
sentiert werden, ohne daf das System-
haus in finanzielle Vorleistung treten
muf. (Jens Vasters/ap)
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