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Sicherheitstechnik

Umfassendes Sicherheitskonzept

hilft Kosten sparen
Im der Bctnebsubemachung

Der technische Fortschritt bringt GréBenordnungen. Der folgende
zunehmend Sicherheitsrisiken mit Beitrag zeigt grundsatzliche

sich, die oft nicht unmittelbar zu Uberlegungen zur Sicherung der
erkennen sind. Ausfallrisiken in Betriebsabldufe und des Gelindes.
Folge von Brandkatastrophen, Technische Lésungsansétze zu
Vandalismus oder eines EDY-Gaus deren Umsetzung werden in einem
bedrohen Unternehmen aller spateren Beitrag behandelt.
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Moderne High-Tech-5i-
cherheitsinstallationen
mit Video-Fernitiberwa-

chung und Fernwirkmbglichkeiten
lésen Streifen- und Kontrollginge
zur Sicherungim Freigeldnde oderin
Lagerrdumlichkeiten ab. Zum einen
stellt sich die Risikofrage ftir das
Wachpersonal vor Ort nicht mehr,
zum anderen kann der Kostenrah-
men fiir personalintensive Sicher-
heitsmafnahmen merklich gesenkl
werden. Dartiber hinaus werden
Fehlalarmierungen aufgrund des
aul dem Bildschirm wiedergegebe-
nen klaren Sachverhalts vermieden,
und im Falle eines Falles kénnen
gezielte Mafnahmen sowie Bewels-
sicherungen durch Videoaufzeich-
nungen und Speicherung im Fest-
platienarchiv erfolgen.

Kostengiinstige Uberwachung
mit moderner Technik

Vor dem Hintergrund der immer
umfangreicheren technischen Aus-
stattung wvon Betrieben und Ein-
richtungen nehmen die Wertgroffen
der potentiellen Schadensereignisse
und deren Auswirkungen Ausmafie
an, die in keinem gesunden Verhalt-
nis mehr zur Qualitit der eingesetz-
ten Sicherungsmafnahmen stehen.
Diese Tendenz wird verstirkt durch
den nach wie vor ungebremsten und
durch die Industrie mitverursachten
relativen Preisverfall fir Pfortner
Werkschutz- und Bewachungslei-
stungen. Der Widerspruch zum all-

emeinen Bestreben, die technische

Jberwachung immer sensiblerer
Anlagen dem Nachtportier anzuver-
trauen, liegt auf der Hand.

Wenn die Uberwachung mit
vertretbarem technischen und per-
sonellen Aufwand bewerkstelligt
werden soll, sind integrative Systeme
mit Fernibertragungs- und Fern-
wirkmdéglichkeiten erforderlich (Bild
1). So ist das bei einem grofien deut-
schen Einzelhandelsunternehmen
entwickelte und eingesetzte Fern-
dberwachungskonzept .GIS-Vision
Europe” aus der Beurteilung von
Standards fir die Sicherung von
grofen logistischen Betrieben ent-
standen (Bilder 2 und 3). Solche Be-
tricbe haben als Warenverteilzen-
tren fir einige hundert Filialen oder
Abnehmer dberregionale Bedeu-
tung und sind somit die Herzkam-

Dr. Ralfl V. Schiiler ist Geschaltsfihrer der Give
Gesellschali [Mr Informationsvertrieh, Essen;
Wollgang Precht ist Vertriebsleiter der GIS Ge-
sellschalt fiir innovative Sicherheitsleistungen
mbH, Miilheim /Ruhr.
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mern grofer Handelsunternehmen.
Fiir immer mehr Uberwachungs-
und Steuerungsprozesse wird das
Element Videotechnik beziehungs-
weise Life-Bildiibertragungen ein-
fach unverzichtbar, Das trifft auf die
Sicherung von grofien Betriebsarea-
len und Fuhrparks ebenso zu, wie
auf die halb- oder vollautomatische
Uberwachung von Produktionsab-
laufen.

Der technologische Fortschritt
bringt in zunehmendem Mafie auch
Risiken zutage, die nicht unmittel-
bar erkennbar sind. International
arbeitsteilige Produktionsprozesse
selzen den Endproduzenten dem
gleichen Ausfallrisiko in Folge von
Brandkatastrophen, Vandalismus
oder eines EDV-Gaus aus, wie den
betroffenen Zulieferer. Immer kom-
plexere Anlagen und automatisierte
Abldufe erfordern erheblich mehr
Vorsorge wegen der damit einherge-
henden Risikovernetzung. Ferner
bringt der fast schrankenlose Trans-
fer von Personen, Finanzen, Gilitern
und Informationen eine Vielzahl
neuer Kriminalititsformen hervor.
Die verfiigbaren Statistiken geben
zur Zeit keineswegs Anlaf zur Zu-
friedenheit. Leider haben die natio-
nalen Polizeiapparate dem weder
personell noch technisch viel entge-
genzusetzen. Eigentumsschutz wird
somit immer mehr Sache des Einzel-
unternehmens oder Eigentiimers.

Dem kann unméglich allein durch
den Streifengéinger mit Hund begeg-
net werden.Ganz abgesehen von den
betriecbswirtschaftlichen Zwingen
zur teilweise drastischen Reduzie-
rung der Personalkosten-Budgets
sind vielmehr Sicherheitssysieme
gefordert, die in ihrer Intelligenz,
Standhaftigkeit und Dialogfahigkeit
dem zu schétzenden Gut ebenbiirtig
sind.

Individuelle Gestaltung
von Sicherheitslésungen

In der Risikobewertung steht da-
her auch nicht der Diebstahl kleine-
rer Warenmengen im Vordergrund,
sondern der mdgliche Betriebsun-
terbrechungsschaden in Folge von
Brandstiftung oder Vandalismus,
beispielsweise nach erfolglosem
oder unbefriedigendem Einbruch.
Nicht zuletzt deshalb sollte immer
dort, wo es die topographischen
Gegebenheiten erlauben, versucht
werden, eine eventuelle Tathand-
lung bereits an den Zugéngen zu
einem Betriebsgelinde zu detektie-
ren. Sehr effektiv ist hier die Verbin-

PRODUKTION UND BETRIEEB

dung von Hochgeschwindigkeiis-
Videokuppeln mit Freiland- oder
Zaunsensorik und Elementen der
Zugangskontrolle, etwa an Toren
und Schranken.

Sicherheit 143t sich nicht als Stan-
dardlésung erwerben. Sicherheits-
konzepte und deren Realisierungen,
ob fiir Konzerne oder Einzelbetriebe,

Qualititsmerkmale
von Sicherheitsma@nahmen.

SicherheitsmaBinahmen

héchste Anspriiche an die Intelligenz und
Tauschungssicherheit der Sensorik

Auswahl der Flhler unter Berlicksichtigung
aller prifoaren EinfluBfaktoren
(meteorologisch-klimatisch, Einfiiisse aus
anderen technischen Systemen), was oft die
Motwendigkeit der Erprobung und
nachtrégliche Regulierungen der Sensibilitat
bedeutet

Sabotagesicherung aller zugénglichen
Komponenten

Blitz- und Uberspannungsschutz
Back-up-Organisation

Motstromversorgung beziehungsweise USY
filir alle lebenswichtigen Systeme

zuverlassige technische Ausfallerkennung
(zum Beispiel bei Videosignalen)
geschétzte Zufilhrung der Kommunikations-
leitungen in die Objekte

Leitungsiiberwachung bei Wahisystemen
bei Ausfall der Verbindung, zum Beispiel mit
alternierender Alarmierung via Bindeifunk

Bild 1: Effiziente Iugangs- und Aufeniiber-
wachung durch ein PC-gestitrtes ISDN-Alarm-
ibertragungssystem: Hinter ciner getdnten
Halbkugel befindet sich cine High-speed-

Kamera mit wungewohnlichen Schwenk-,
Meige- und Zoomgeschwindighkeiten.
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Zentrale

START Objekt
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ISDN

Erklirung “I1SDN" Erkdarung
Erklirung "ISDN" Erklé

Erkldrung “ISDN" Eriddrung
Erklirung “ISON" Erkldrung
Erklarung “ISDN" Erklirung
Erklirung "ISDN" Erklirung
Erklrung "ISDN" Erklirung
Erklirung “1SON" Erkliirung
Erklirung "ISON" Erklirung
Erklarung "ISON" Erklrung
Erklirung “I5DN" Erkdirung
Erklirung “ISON" Erkl&rung
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ZURUCK  WEITER IMHALT

variieren in ihrer Auspragung. Die
jeweiligen individuellen Gegeben-
heiten missen Beriicksichtigung
finden, so daf der Realisierung mit
durchaus standardisierten und be-
wihrten Systemkomponenten stets
eine sorgfiliige Beratungsphase
vorausgehen sollte.

Allen Planern und Errichtern von
Sicherheits- und Gebédudeleittech-
nik stellt sich eine grundlegende ver-
dnderte Situation dar, da es bisher
schlechterdings unmdglich bezie-
hungsweise unbezahlbar war, die in
einem Betriebskomplex .gesammel-
ten” technischen Informationen mit
einer steuerbaren Videomatrix zu
verknipfen. Gefordert sind ganz-
heitliche Lésungen, insbesondere
Technologien, die eine programmier-
te und gezielte Umschau im oder am
2u sichernden Objekt erlauben, oh-
ne in untberschaubare und damit
nicht handhabbare Dimensionen -
durch zum Beispiel zu viele Kameras

zu gelangen.
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Objekt

Maschinenmarkt

Bild 2:

Ein computer-
gesteuertes
Ferniiberwachungs-
konzept nutzt
ISDN.

Dbjekt

Bild 3:
Landesweite
Ferniiberwachung
vom Computer
aus.

Im Rahmen der Planung von
SicherheitsmafBnahmen gilt es nicht
nur, die technischen Fragestellun-
gen zu lisen, sondern auch die orga-
nisatorisch-wirtschaftlichen Aspek-
te zu beriicksichtigen. Insofern ist
ein Organisator oder ein externer
Berater mit ausgepriagiem Bewuft-
sein elnerseits fiber die Einsatz-
fahigkeit der modernen Techniken
sowie andererseits fiir abteilungs-
und betriebsiibergreifende MaBnah-
men im Sinne einer ganzheitlichen
Problemlisung gelordert. Dabei
spielen die Qualititsmerkmale der
in der Tabelle aufgefithrien Tech-
niken eine wesentliche Rolle.

Mit Losungsansitzen zur tech-
nischen Umsetzung eines Sicher-
heitskonzeptes befafit sich der zwei-
Le Teil dieses Beitrages, der im néch-
sten  sicherheitstechnischen  Hefl
MM 39 erscheinen wird. Es geht dar-
in um die effektive Sicherung des
Betriebsgelindes mit Life-Bildiiber-
tragungen im ISDN-Netz. MM
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